LIABILITY KORPORASI PENGELOLA SISTEM ELEKTRONIK & DELIK TERKAIT PENYELENGGARAAN SISTEM ELEKTRONIK Dl ERA INDUSTRI 4.0 by Samudra, Anton Hendrik
LIABILITY KORPORASI PENGELOLA SISTEM 
ELEKTRONIK & DELIK TERKAIT PENYELENGGARAAN 
SISTEM ELEKTRONIK Dl ERA INDUSTRI 4.0 
Oleh: 
Anton Hendrik S.1 
PENDAHULUAN 
Rezim konvergensi teknologi inlormasi komunikasi telah mengubah budaya dan perilaku 
masyarakat. lstilah konvergensi telematika digunakan oleh Makarim,2 sedangkan Budhijanto 
menggunakan istilah teknofogi informasi komunikasi. Keduanya sama-sama menggambarkan 
penggabungan fungsi jaringan telekomunikasi, media (audio-visual, baik sendiri-sendiri maupun 
gabungannya), dan perangkat (lunak a tau keras, maupun gabungannya). 
Dunia maya yang sekarang diketahui dan dikenal adalah hasil konvergensi teknologi 
informasi komunikasi atau telematika dan bagaikan realitas paralel kehidupan manusia. Setiap 
kemudahan didapat karenanya, dan dampaknya revolusionerterhadap kehidupan man usia, mulai dari 
perilaku interaksi individu, kelompok maupun industri. Sekarang ini hidup manusia sedang berada di 
tengah-tengah transformasi yang signifikan dalam dunia industri. Saking kuatnya wama transformasi 
terse but, nama lndustri 4.0 diberikan untuk merujuk fenomena ini. 
Tingkatan konvergensi pada korporasi, dalam hal ini perusahaan, memunculkan adanya 
penggabungan perusahaan terkait industri komputer, tefekomunikasi dan media. Misafnya: Microsoft 
Corporation yang juga berinvestasi dalam bidang penyiaran, televisi kabel, satelit, penerbitan dan 
industri internet. Contoh lainnya adalah Media Nusantara Citra (MNC) memiliki RCTI, Global TV, TPI, 
Mobile-S Telecom, lnfokom Elektrindo, Koran Sindo, dan Elektrindo Nusantara.' 
Fenornena lndustri 4.0 juga dikaitkan dengan Industria/Internet of Things, yang merupakan 
hal yang paling dibicarakan dalam konsep bisnis industrial di tahun-tahun terakhir. General Electric 
(GE) menggunakan istilah "Industrial Internet" untuk merujuk Industrial Internet of Things, Cisco 
menggunakan istifah "internet of everything~ sedangkan yang fainnya menyebutnya sebagai Internet 
4.0 dan lain sebagainya.' Perkembangan industri berbasis internet bukannya tanpa preseden, di 15 
tahun terakhir dapat dilihat dalam sektor B2C (business-to-consumer) di bidang retail, media dan jasa 
keuangan. Contohnya korporasi raksasa seperti Amazon, Netffix, eBay, Paypaf, dsb.s Neama eta! 
mencatat penjualan melalui e-commercemencapai 1,2 Triliun USD pada tahun 2013 dan mencapai 
1,92 Triliun USD ditahun 2016.6 
'Dosen telap Falu.dtas Hukum. Urive<sltas Surabaya. Suret: antoohelldril<OstaH.ooaya.ac.i<l 
'Edmon l.1alcarim and et al., Pongantat H1Mum T81emalika: Swill Kompilasi Kajan. Raja Gratindo Petsada. Jakatla, 2005 .. h. 79 
'oanrivan!D Budhijanto, Teori IMwm KonvelfJMSi. Reft'<a Adilama, Ban<Mg, 2014., h. 123. 
'Aiasda'r Gi1cllrist, ltldvstry 4.0: The flldusllfal lnlsmet of 171oilgs(Ajl<ess. 2016), https11doi.orgl10.10171!176-1-4842·2047-4 .. h. 1. 
'Ibid., h. 2. 
'Ghadeer Neoma Rana AlaSIUlr, aJld Mcllammad Al1<andari, ,rivacy, Sealrity, Risk, and Trust Concerns in e-Commerce; PfOCtHK/iii!J$ of the I 7lh 
illtelnafiooa!Conleret>Cflont:lislrilwled ComprAingBnd llet"""king ·ICDCN '16, 2016, 16, httpsJidoi.or9'10.1145/2833312.285044S.,h. 1 
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Setiap perbuatan hukum dalam media konvergensi teknologi informasi komunikasi atau 
telematika dilaksanakan melalui sarana berupa sistem elektronik. Setiap otorisasi, verifikasi, dan 
autentikasi semua dilakukan melalui informasi elektronik dan/atau dokumen elektronik. Ada sisi lain 
dari •mata uang• alas semua proses yang memudahkan tersebut. Preferensi·preferensi pengguna 
layanan, data pribadi, Ianda Iangan digital, dan informasi elektronik pribadi lainnya masuk dalam 
sistem yang diselenggarakan oleh penyelenggara sistem elektronik. Belum Jagi adanya akses yang 
juga memungkinkan memberikan kemudahan bagi orang yang memiliki niat jahat untuk mengakses 
akun-akun milik orang lain atau perangkat keras pintar milik orang Jain yang tersambung ke jaringan 
dengan bermacam-macam motif jahat.lnformasi elektronik, dokumen elektronik, dan sistem elektronik 
rentan terhadap serangan-serangan hacking maupun cracking, oleh karena itu dalam Undang-undang 
Nomor 11 Tahun 2008 Tentang lnformasi dan Transaksi Elektronik (Lembaran Negara AI Tahun 2008 
Nomor 58, Tambahan Lembaran Negara Rl Nomor 4843) selanjutnya disebut UU ITE, yang diubah 
dengan Undang-undang No. 19 Tahun 2016 Tentang Perubahan Alas Undang-undang Nomor 11 
Tahun 2008 Tentang lnformasi dan Transaksi Elektronik (lembaran Negara AI Tahun 2016 Nomor 
251 , Tambahan lembaran Negara AI Nomor 5952) yang selanjutnya disebut Perubahan UU ITE 
mengatur larangan terhadap perbuatan-perbuatan tersebut dan mengancamnya dengan pidana. 
Dalam Pasal 1 angka 6 UU ITE diatur bahwa penyelenggaraan sistem elektronik adalah 
pemanfaatan Sistem Elektronik oleh penyelenggara negara, Orang, Badan Usaha, dan/atau 
masyarakat. Hal itu berarti tentu saja penyelenggaraan, lerdapat pihak yang menyelenggarakan. 
Lebih lanjut dalam Pasal 3 dikatakan pemanfaatan teknologi informasi dan transaksi elektronlk 
dilaksanakan berdasarkan asas kepastian hukum, manfaat, kehati-hatian, iktikad baik, dan kebebasan 
memilih teknologi atau netral teknologi. Terdapat elemen kehati-hatian yang harus diperhatikan dan 
dilaksanakan oleh penyelenggara sistem elektronik. Dalam Pasal1 angka 4 Peraturan Pemerintah No. 
82 Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik (lembaran Negara 
Republik Indonesia Tahun 2012 Nomor 189, T ambahan Lembaran Negara Republik Indonesia Nomor 
5348), selanjutnya disebut sebagai PP Penyelenggaraan Sistem dan Transaksi Elektronik, dan 
ditegaskan dalam Pasal1 angka 2 Peraturan Menteri Komunikasi dan lnformatika No. 36 Tahun 2014 
tentang Tala Cara Pendaltaran Penyelenggara Sistem Elektronik menyebutkan: "Penyelenggara 
Sistem Elektronik adalah setiap Orang, penyelenggara negara, Badan Usaha, dan masyarakat yang 
menyediakan, mengelola, dan/atau mengoperasikan Sistem Elektronik secara sendiri-sendiri maupun 
bersama-sama kepada Pengguna Sistem Elektronik untuk kepertuan dirinya dan/atau keperluan pihak 
lain.• Korporasi memiliki peluang untuk menjadi penyelenggara sistem elektronik, dan tentu saja 
korporasi ada yang menjadi penyelenggara sistem elektronik. Sistem elektronik didefinisikan sebagai 
serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, mengumpulkan, 
mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau 
menyebarl<an lnformasi Elektronik.' 
Ruang lingkup penyelenggaraan sistem elektronik disebutkan dalam Pasal 4 PP 
Penyelenggaraan Sistem dan T ransaksi Elektronik meliputi: 
a. pendaftaran; 
b. Perangkat Keras; 
c. Perangkat Lunak; 
d. tenagaahli; 
'8oca Paso! I engl<a S W ITE. Paw I angl<a 4 PP P~ Scolomclan Tt1n5Wi Elel<lron).. Paso! I angl<a I P~ lata 
Ca<a Penctaltarln ~ s.swn Elelc!rarilt 
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e. tata kelola; 
f. pengamanan; 
g. Sertifikasi Kelaikan Sistem Elektronik; dan 
h. pengawasan. 
Terdapat kewajiban-kewajiban yang ditetapkan bagi penyelenggara sistem elektronik dalam 
Peraturan Pemerintah tersebut. Seperti dalam hal tala kelola, dalam Pasal26 UU ITE jo. Perubahan 
UU ITE mengenai penggunaan informasi elektronik yang berkaitan dengan data pribadi 
mengharuskan adanya persetujuan dari pemilik data tersebut. Terkait data pribadi, saat ini juga 
Rancangan Undang-undang tentang Per1indungan Data Pribadi sedang dibahas di DPR. Mengenai 
pengamanan jaringan dan juga keandalan operasi sistem elektronik juga disebutkan dalam peraturan 
pemerintah tersebut. 
Tala kelola dan pengamanan yang baik dalam penyelenggaraan sistem elektronik sangat 
diper1ukan. Selain untuk memenuhi kepercayaan pengguna, transaksi elektronik menggunakan 
sistem elektronik berpotensi menjadi pilar penting perekonomian dengan keberadaan e-commerce.' 
Tanpa adanya kepercayaan pengguna sistem elektronik, e-commerce tidak berkembang, 
perekonomian negara tidak akan bisa bersaing dengan negara lain yang sedang serius 
mengembangkan economy 4.0. Penyelenggara sistem elektronik harus mampu melakukan tugasnya 
dengan mengamankan dari segala bentuk serangan siber. Paling tidak harus mempersulit pelaku 
kejahatan telematika dan mengeliminasi segala bentuk sarana yang dapat dieksploitasi untuk 
melakukan serangan terhadap sistem elektronik. 
Penyelenggaraan pemerintahan juga sudah merambah ke penggunaan sistem elektronik, 
seperti salah satu contohnya adalah pelaporan tahunan untuk pajak {e·filing). Kepala Badan Penelitian 
dan Pengembangan Sumber Daya Manusia Kementerian Komunikasi dan lnformatika menyatakan 
bahwa ini merupakan upaya mewujudkan pemerintahan yang terbuka.• Penyelenggaraan 
pemerintahan dengan keberadaan konvergensi teknologi informasi komunikasi dapal terselenggara 
dengan lebih efisien dan transparan. Pasal4 Permenkominfo Tala Cara Pendaftaran Penyelenggara 
Sistem Elektronik mengatur mengenai pihak penyelenggara sistem elektronik untuk pelayanan publik. 
Peran korporasi sudah merambah ke hampir semua struktur sosial. Mulai dari urusan 
pemerinlahan, ekonomi, perdagangan, pendidikan, dan budaya lebih banyak dilakukan oleh korporasi 
daripada perorangan. •o Dalam melakukan aktivitasnya untuk mencapai tujuan tertentu, korporasi 
dapat melakukan perbuatan yang bertentangan dengan ketentuan hukum, yang bahkan memuat 
sanksi pidana. Perbuatan inilah yang disebut sebagai tindak pidana korporasi atau corporate crime." 
Sahetapy menyalakan .kejahatan korporasi bukanlah sesuatu yang baru, namun hanya kemasan, 
bentuk dan perwujudannya yang berbeda. Kejahatan korporasi sudah ada sejak lebih dari tiga ribu 
tahun yanglalu atau pada abad 24 Masehi di Mesir. Selain iru, pada masa lampau di Yunani, kejahatan 
korporasi juga terjadi misalnya ketika Alcmaenoids yang diberi kepercayaan untuk membangun rumah 
ibadah dengan batu pualam yang dig anti semen dengan dilapisi batu pualam. '2 Pertanggungjawaban 
pidana korporasi belum ber1aku secara umum, karena tidak diatur dalam KUHP yang sekarang 
Uatd inYtslo< Doiy ~ E-commetce Be<po- Jadl Piar BaN Ekonomi RJ, <1!11pS•/!Idbtd!w!y ~t<l!l!Tt!ti'CI­
~U>Ii·go1a! ·banJ•Hqloaj:rVIjl0202>, 6al<ses tanggal9 Februtrt 2019 
'l<emeruerlan Komuni!wl dl!l lnlormallka, P0!1G<apan Sistem Ptmtrintahan Berbasls EJelnronll<. ~!lcomln!o ao.blndex p!p'a!n!l1lV!IO!a!V 
8319/R!Nli!JDirtsistl!!!l=pt!Mrinlatl=l!t!Wjs=t!o!qro<iWbtrilA y illt(?, dai<W tanggal9 Februari 2019 
"N.ni M.-yali. "PGmlSihan Pertanggungjawabon PiOana Kcrporasi 0engan Pertangglrlgllwabtn Pidana PG!lgW1lS Korporasi; in l'mcHQng 
Cal lot PII(WS ~ 0111! i'Niihltt Hulrum PiOana K .. V ~-Hulrum Pfdana Adal Dan~Kcmftnpor8t' (YogyalnW: Genla Pubist*>g, 
2018~. 11. 553 
''bict. 
"J.E.~. ~KorpataS(Etesr:o,~ 1"', 11. 4 
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berlaku. Namun hal tersebut sudah diatur dalam undang-undang tindak pidana khusus maupun 
undang-undang khusus yang memuat ketentuan pidana, misalnya UU tentang Pemberantasan Tindak 
Pidana Korupsi, UU tentang Pemberantasan Tindak Pidana Terorisme, UU tentang Pemberantasan 
Tindak Pidana Pencucian Uang, UU tentang Psikotropika, UU tentang Narkotika, UU tentang 
Pengelolaan dan Perlindungan Lingkungan Hidup, dll. 
Ketentuan pidana dalam UU ITE yang mendeklarasikan dirinya sebagai rezim hukum baru, 
masih terbatas. Perbuatan yang dilarang diatur dalam Pasal 27 sampai dengan Pasal 35, ancaman 
pidana diatur dalam Pasal45 sampai dengan Pasal51. Ada beberapa kewajiban yang diatur dalam UU 
lTE dan Perubahan UU ITE, namun tidak ada elemen sanksi pidana jika melanggar atau tidak 
melakukan kewajiban yang disebutkan, hanya terdapat pengaturan pemberian peluang penyelesaian 
melalui gugatan alas kerugian para pihak akibat tidak dilaksanakannya kewajiban tersebut, seperti 
Pasal26 UU ITE jo. Perubahan UU ITE yang sudah disebutkan di atas. 
Mengenai subyek hukum dalam ketentuan pidana di UU ITE, menggunakan proposisi 
'setiap orang'. Dalam Pasal1 angka 21 UU ITE dijelaskan: Orang adalah orang perseorangan, baik 
warga negara Indonesia, warga negara asing, maupun badan hukum. Dapat dilihat bahwa badan 
hukum juga diakui sebagai subyek hukum delik dalam UU ITE. Namun terkait kewajiban-kewajiban 
dalam penyelenggaraan sistem elektronik sayangnya tidak ada ancaman sanksi pi dana apabila gaga I 
memenuhinya, terlebih secara sengaja. 
Yang dielaborasikan dalam tulisan ini adalah delik dan liability korporasi pengelola sistem 
elektronik terkait penyelenggaraan sistem elektronik di era industri 4.0 dalam hal terjadi kesengajaan 
atau kelalaian dalam kegagalan pemenuhan kewajiban peraturan perundang-undangan terkait 
penyelenggaraan sistem elektronik yang a man dan reliable, mengingat penyelenggaraan konvergensi 
teknologi informasi komunikasi terkait perbuatan hukum yang memiliki koridor-koridor khusus yang 
harus dilaksanakan oleh korporasi penyelenggara atau kontraktor a-commerce, e-banking, a-
governance, maupun media sosial. 
PEMBAHASAN 
Kewajiban penyelenggara sistem elektronik 
Perkembangan teknologi informasi dan komunikasi membawa perubahan yang radikal 
dalam melakukan transaksi. Website telah menjadi sumber informasi utama, dan layanan web menjadi 
platform transaksi bisnis yang prioritas. Lebih jauh lagi, keinginan mencapai efisiensi dan efektifitas 
dalam transaksi, para pelaku bisnis dan juga akademisi mengembangkan sistem pembayaran secara 
elektronik. 8erbagai produk bermunculan, seperti uang tunai digital (e-moneyldigital cash), cek 
elektronik (e-cheques}, dan kartu kredit. '3 Dilihat dari pelakunya, transaksi elektronik dapat dibagi 
menjadi antar pelaku bisnis (828), antara pelaku bisnis dan konsumen (82C), antara pelaku bisnis dan 
pemerintah, (B2G), an tar konsumen (C2C), dan antar pemerintah (G2G)." 
Setiap transaksi mengandung risiko. Risiko dalam transaksi elektronik dapat bersumber 
dari manusia, alam, atau sistem itu sendiri. Permasalahannya adalah siapa yang mengelola risiko ini 
dan siapa yang bertanggungjawab apabila risiko te~adi. Neama et al menjelaskan mengenai 
penyelenggara sistem elektronik yang harus mengembangkan dan menerapkan prinsip kehati-hatian: 
"Josua Silompul, CybBtspaco, C~rcrimos. Cybel1.1w, T atanusa Jakal1a. 2014, ~. 61 
" Ibid., h. 7S 
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"Due to such growth, businesses owners should realize that it is vital to improve online 
services provided to their customers. Currently, many companies are gathering customers' 
information (e.g., name, address, interest, etc.) through registration, online transactions, or 
cookies in order to achieve such improvement in provided services ..... Privacy and security 
concerns are the major barriers from adopting e-commerce services.~ 
Oalam berbagai literatur keamanan informasi, kerahasiaan data (confidentiality) yang dipertukarl<an, 
keutuhan data (integrity), dan ketersediaan data (availability) merupakan tiga pilar utama dari 
keamanan informasi." Kerahasiaan data (confidentiality) berarti suatu informasi hanya dapat diakses 
atau diungkapkan oleh orang atau para pihak yang memiliki hak. Ada batasan dalam mengakses atau 
mengungkap informasi. Keutuhan data (integrity) berarti informasi dalam kondisi utuh, tidak diubah, 
ditambah atau dikurangi oleh orang atau pihak lain tanpa persetujuan dari pemilik atau pemegang hak 
alas informasi. Ketersediaan data (availability) berarti informasi atau dokumen elektronik dapat 
diakses kembali oleh yang berhak. 11 
UU ITE dipandang sebagai undang-undang yang bersifat administratif. Namun undang-
undang yang bersifat administratif sekalipun memiliki ancaman sanksi pidana sebagai ultimum 
remedium apabila te~adi pelanggaran ketentuan undang-undang dan segala upaya untuk 
menanggulangi sudah dilakukan. UU ITE hadir untuk mengakomodasi kebutuhan para pelaku bisnis di 
dunia konvergensi teknologi informasi komunikasi atau telematika, dan masyarakat umum untuk 
mendapatkan kepastian hukum dalam melakukan transaksi elektronik. Beberapa materi yang diatur di 
dalam UU ITE antara lain: pengakuan informasildokumen elektronik sebagai alat bukti yang sah (Pasal 
5 dan Pasal6), digital signature atau Ianda Iangan elektronik (Pasal11 dan Pasal 12), certification 
authority atau penyelenggaraan sertifikasi elektronik (Pasal13 dan Pasal 14), dan penyelenggaraan 
sistem elektronik (Pasal15 dan Pasal16). 
UU ITE maupun PP Penyelenggaraan Sistem dan Transaksi Elektronik mengamanatkan 
Sistem Elektronik dibangun secara andal, aman, dan beroperasi sebagaimana mestinya. UU ITE dan 
PP Penyelenggaraan Sistem dan Transaksi Elektronik mengatur bahwa Penyelenggara Sistem 
Elektronik harus bertanggung jawab terhadap beroperasinya Sistem Elektronik yang 
diselenggarakannya. Dalam Pasal15 UU ITE menyebutkan: 
(1) Setiap Penyelenggara Sistem Elektronik harus menyelenggarakan Sistem Elektronik secara andal 
dan aman serta bertanggung jawab terhadap beroperasinya Sistem Elektronik sebagaimana 
mestinya. 
(2) Penyelenggara Sistem Elektronik bertanggung jawab terhadap Penyelenggaraan Sistem 
Etektroniknya. 
(3) Ketentuan sebagaimana dimaksud pada ayat (2) tidak berlaku dalam hal dapat dibuktikan 
te~adinya keadaan memaksa, kesalahan, dan/atau kelalaian pihak pengguna Sistem Elektronik. 
Dijetaskan datam penjelasan pasal, andal maksudnya Sistem Elektronik memiliki kemampuan yang 
sesuai dengan kebutuhan penggunaannya. Aman berarti Sistem Elektronik terlindungi secara fisik dan 
non·fisik. Terlindungi secara fisik antara lain: perlunya server yang terlindungi dari banjir, cukupnya 
pasokan listrik, be~alan 24 jam kali 7 han. Ruang penyimpanan data yang memiliki pengaturan hak 
akses, tertindungi dari kebakaran atau dari panas. Sedangkan terlindungi secara non-fisik maksudnya 
adanya pengamanan secara logical, seperti pertimbangan perlunya tidaknya kode akses, enkripsi 
"Neamo. Alukar, and Abnclarl, ~.Cot. h. I 
-Jooua ~ ~.c.t. h. 82 
"K)<W""""""" TION Kaapu. nl Mima-Knslonl PUII<i. "Tn.ost. Risk . Privacy , and Soalrily on • Coftvrlto:e." _, F-ol E-8uslnal 
~ 2006-. tw>pa-
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data, keberadaan firewall atau Intrusion Detection System (IDS). Beroperasi sebagaimana mestinya, 
artinya sistem elekttonik memiliki kemampuan sesuai dengan spesifikasinya, antara spesifikasi 
dengan kenyataan penerapan terdapat kesesuaian. 
lebih lanjut dalam Pasal 16 UU ITE ayat (1) mengatur: 
(1) Sepanjang tidak ditentukan lain oleh undang-undang tersendiri, setiap Penyelenggara Sistem 
Elektronik wajib mengoperasikan Sistem Elektronik yang memenuhi persyaratan minimum 
sebagai berikut: 
a. dapat menampilkan kembali lnformasi Elektronik dan/atau Ookumen Elektronik secara utuh 
sesuai dengan masa retensi yang ditetapkan dengan Peraturan Perundang-undangan; 
b. dapat melindungi ketersediaan, keutuhan, keotentikan, kerahasiaan, dan keteraksesan 
lnformasi Elektronik dalam Penyelenggaraan Sistem Elektronik terse but; 
c. dapat beroperasi sesuai dengan prosedur atau petunjuk dalam Penyelenggaraan Sistem 
Elektronik tersebut; 
d. dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau 
simbol yang dapat dipahami oleh pihak yang bersangkutan dengan Penyelenggaraan Sistem 
Elektronik tersebut; dan 
e. memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan 
kebertanggungjawaban prosedur a tau petunjuk. 
Seperti yang sudah disinggung pada bagian pendahuluan artikel ini, bahwa terdapat kewajiban-
kewajiban bagi penyelenggara sistem elektronik. Dalam PP Penyelenggaraan Sistem dan Transaksi 
Elektronik disebutkan kewajiban-kewajiban tersebut. Seperti dalam Pasal4 huruf I, penyelenggaraan 
terhadap sistem elektronik meliputi aspek pengamanan. lnformasi memiliki nilai strategis-ekonomis, 
sehingga informasi tersebut per1u dilindungi. Namun di dalam praktik, kebocoran informasi dapat saja 
te~adi, entah karena sistem memiliki galat (bug) yang menyebabkan, tidak adanya pengamanan yang 
layak, sistem yang belum terkelola dengan baik ataupun karena perbuatan matawan hukum 
seseorang. Kebocoran data informasi tersebut lidak seharusnya disebabkan oleh penyelenggara 
sistem elektronik. Bagaimana mengupayakan supaya kebocoran ini tidak disebabkan oleh 
penyelenggara sistem elektronik adalah hal yang harus diupayakan. Keengganan atau penolakan 
secara eksplisit maupun implisit untuk mengupayakan hal tersebut haruslah dihukum. 
Oalam PP Penyelenggaraan Sistem dan Transaksi Elekttonik, terdapat beberapa 
pengaturan mengenai kewajiban penyelenggaraan sistem elektronik. Di dalam Pasal 12 ayat (1) 
mengatur bahwa penyelenggara sistem elektronik wajib menjamin: tersedianya perjanjian tingkat 
layanan; tersedianya pe~anjian keamanan inlormasi terhadap jasa layanan T eknologi lnlormasi yang 
digunakan; dan keamanan informasi dan sarana komunikasi internal yang diselenggarakan. 
Selanjutnya dalam Pasal 13 PP tersebut mengatur bahwa penyelenggara sistem elektronik wajib 
menerapkan manajemen risiko terhadap kerusakan atau kerugian yang ditimbulkan. lebih lanjut, 
Pasal 14 PP tersebut mengatur bahwa penyelenggara sistem elektronik wajib memiliki kebijakan lata 
kelola, prosedur ke~a pengoperasian, dan mekanisme audit yang dilakukan berkala terhadap sistem 
elektronik. Kemudian Pasal15 PP tersebut mengatur bahwa penyelenggara sistem elektronik wajib: 
menjaga rahasia, keutuhan, dan ketersediaan data pribadi yang dikelolanya; menjamin bahwa 
perolehan, penggunaan, dan pemanlaatan data pribadi berdasarkan persetujuan pemilik data pribadi, 
kecuali ditentukan lain oleh peraturan perundang-undangan; dan menjamin penggunaan atau 
pengungkapan data dilakukan berdasarkan persetujuan dari pemilik data pribadi tersebut dan sesuai 
dengan tujuan yang disampaikan kepada pemilik data pribadi pada saat perolehan data. Jika terjadi 
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kegagalan dalam pel1indungan rahasia data pribadi yang dikelolanya, penyelenggara sistem 
elektronik wajib memberitahukan secara tertulis kepada pemilik data pribadi tersebut. Pelanggaran 
terhadap ketentuan-ketentuan tersebut ada ancaman sanksi administratif yang diatur di Pasal84 PP 
Penyelenggaraan Sistem dan Transaksi Elektronik. 
Peran-peran dalam penyelenggaraan sistem elektronik di media konvergensi teknologi 
informasi komunikasi dapat dijabarkan sebagai berikut: 
- Operator jaringan (Network operator): menyediakan fasilitas-fasilitas teknis untuk transmisi 
informasi; 
- Penyedia akses (Access provider): menyediakan akses ke internet kepada pengguna; 
- Mesin pencari (Search Engines): perangkat daring (online tools) yang digunakan untuk pencarian 
Iaman situs seperti Yahoo!, AltaVista, Google, dsb. Terdapat dua tipe mesin pencari, yaitu mesin 
pencari otomatis, dan mesin pencari yang mengandalkan review pengguna dan katalog Iaman situs. 
- Penyedia jasa hosting (Host seNice provider): pihak yang menyediakan layanan dan penyimpanan 
web atau Iaman bagi perorangan, termasuk menyewakan Iaman situs, pembuatan Iaman situs, dan 
pengunggahan konten, seperti perangkat lunak (software), teks, grafik, atau suara. Jasa Hosting 
termasuk pertukaran informasi daring, seperti bulletin boards dan chat rooms. '8 
Kesemua pihak yang berperan tersebut memiliki kewajiban yang diatur bagi korporasi tempat mereka 
bekerja. 
Pasal17 UU ITE mengatur secara khusus transaksi elektronik dalam bidang perdagangan 
(commerce) yaitu Transaksi elektronik dapat dilakukan dalam bidang privat dan bidang publik. Yang 
dimaksud 'lingkup privat' ialah transaksi elektronik dalam lingkup perdata yang dilakukan antara para 
pihak yang berkepentingan, seperti antara satu orang dengan orang lain, satu perusahaan dengan 
perusahaan lain, termasuk satu instansi pemerintah dengan instansi pemerintah lain atau dengan 
pihak lain. Sedangkan yang dimaksud dengan 'lingkup publik' ialah transaksi elektronik yang 
menyangkut kebijakan publik atau berhubungan dengan masyarakat luas. Transaksi elektronik yang 
dilakukan dalam rangka menjalankan kebijakan publik seperti pengadaan barangljasa secara 
elektronik (e-Procurement), dan penyelenggaraan perizinan secara elektronik adalah dua contoh 
transaksi elektronik dalam lingkup publik. 
Data pribadi perlu dilindungi terhadap penyalahgunaan. Perl<embangan pengaturan 
terhadap pel1indungan data pribadi secara umum akan menempatkan Indonesia sejajar dengan 
negara-negara maju. Hal ini dapat memerkuat dan memerl<okoh posisi Indonesia sebagai pusat bisnis 
dan investasi terpercaya, yang itu adalah strategi kunci dalam perkembangan ekonomi.'9 Rosadi 
menyebutkan adanya peluang akan kekhawatiran bahwa data pribadi dijual atau digunakan tanpa 
persetujuan pengguna.20 Security(keamanan) dan privacy(privasi) merupakan hal yang utama dalam 
praktik penyelenggaraan sis tern elektronik. ltu juga termasuk karena data pribadi adalah kepentingan 
hukum yang serius bagi pengguna sistem elektronik. 
Korporasi dan kebijakan pidana dalam konvergensi teknologllnformasl komunikasi 
Konvergensi teknologi informasi komunikasi juga berimplikasi pada aturan hukum dan 
regulasi. Dikatakan hukum merespon kebutuhan manusia akan ketertiban dan keteraturan dalam 
suatu fenomena yang baru yang muncul. Antisipasi terhadap implikasi ini terdapat tiga pendekatan, 
'"Pablo Asbo Baislroochi. uabili1y of Intermediary SeNi<:e P~ in lhe EU Dileetive on Electronic Cornmeree; Santa Clam Hi91J Technology 
Law.loumaiMi:to t9, no. 1 (2003): 11130., h. 116 
h. 14 
"SV!ia Dewi Rosadi, Cyber Law: Aspe.ir O..ta Priwlsi ~ntNUt IMrum lntomasionai, RB9i<>fl81 Dan Nasiona( Refika Aditama.l!an<l.olg. 2015) .. 
0 /bid., h. 15 
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yaitu pendekatan legislatif (Legislative Approach), pendekatan regulasi (Regulatory Approach) dan 
pendekatan swa-kramawi (Self-regulating Approach). Ketiganya periu berjalan bersama-sama atau 
co-exist, untuk mencapai pengaturan yang holistik pada penyelenggaraan konvergensi ini. 
Pada dasarnya, kategorisasi konten yang melanggar hukum dalam media konvergensi 
teknologi informasi komunikasi adalah sebagai berikut: 
- Copyright material. 
Creative rights are one of the most affected areas of the law since with the Internet it is 
extremely easy to disseminate copyrighted work. It occurs when any kind of protected 
material (text, picture, music) is posted on a Web page without respecting the copyright 
holder's rights. 
- Illegal and harmful content. 
This category includes material that can be labeled as pornographic, racist, or terrorist. 
- Private and defamatory material. 
This kind of material includes pictures taken in intimate situations, information concerning 
the family situation, financial or tax statements, or otherwise private or derogatory material 
infringing various rights of privacy, including those contained in European data protection 
and anti-defamation laws. 
- Misrepresentation. 
This may happen when false or incorrect information, provided by and disseminated using 
on-line facilities, causes damage to a third party. 
- Others: this includes the infringement of other substantive laws such as patents, 
trademarks, and unfair trade practices. 2' 
Selain itu, UU ITE mengatur mengenai data interference, dan ini terdapat ancaman 
pidananya. Hal tersebut termasuk data availability, confidentiality, dan integrity. Kesengajaan 
melakukan data interference jelas merupakan tindak pidana. Semua perbuatan yang dilarang dan 
diancam pidana dalam UU ITE memiliki bentuk kesalahan berupa kesengajaan. Terdapat peluang 
bagi korporasi penyelenggara yang menyebabkan data corrupt, walaupun tidak ada unsur 
kesengajaan. Selain itu juga ada peluang penyebab kebocoran data adalah sistem elektronik yang 
dike lola penyelenggara. 
Ketiga pilar ini - data availability, confidentiality, dan integrity- apabila lumpuhnya adalah 
karena serangan siber, korporasi penyelenggara sistem elektronik belum tentu dapat dipersalahkan 
mengingat belum tentu ada mens rea. Namun penyelenggara wajib membuktikan bahwa Ieiah 
melakukan pengamanan yang layak, sesuai dengan standar yang ditetapkan Pemerintah dalam PP 
Penyelenggaraan Sistem dan Transaksi Elektronik yang telah dijelaskan di sub-pembahasan 
sebelumnya. 
Sistem elektronik melibatkan perangkat lunak. Sitompul mengatakan, sama seperti tiada 
hukum yang tanpa celah, demikian juga tiada perangkat lunak tanpa galat (bug). Galat merupakan 
kesalahan atau kegagalan dalam pemrograman komputer yang mengakibatkan hasil yang tidak tepat 
atau tidak sesuai dengan yang diinginkan. Menemukan galat (bug) tidak selalu mudah. ltu seperti 
mencari kebocoran air pada pipa dalam rangkaian instalasi pipa. Namun apabila tidak diperbaiki, akan 
menimbulkan kerentanan pada sistem elektronik. Jika haltersebut diketahui oleh orang yang memiliki 
keahlian, ia dapat masuk ke dalam sistem dan melakukan apa saja termasuk pengrusakan." 
"PallloAsbo Baistrocchi. O,.Cit. h. 115 
n Jo$ua Silllmpul, Op.Cil .. h. 84 
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Mengingat peke~aan mencari dan memerbaiki gala! (bug) merupakan peke~aan yang 
tidak mudah, memang mengancam penyelenggara sistem elektronik dengan pidana karena 
kegagalan sistem yang disebabkan oleh gala! (bug) merupa~n sesuatu yang berlebihan. Namun, 
apabila penyelenggara sistem elektronik tidak melakukan evatuasi perangkat lunak secara berkala 
dan tidak berniat memerbaiki untuk upaya pengamanan, dalam hal ini dapat dikatakan sebagai 
kelalaian yang disadari. 
T erdapat beberapa pengembangan pengamanan data yang per1u untuk dilakukan. Seperti 
contohnya yang dijela5kan oleh de Guise:23 
business: 
"Given is the plethora of data protection options that may need to be deployed in a modem 
• Backup administrators need to understand storage and virtualization options in use. 
· Storage administrators need to know how and where backup will supplement replication, 
snapshots, and redundant array of independent disk (RAID) and be closely aligned to 
virtualization for performance and protection reasons. 
• Virtualization administrators need to know what protection, capacity, and performance 
options are available to them. 
Perlu ada pengelola a tau admin yang melakukan back-up data, pengelota yang mengerti bagaimana 
dan kapan back-up ditengkapi dengan replikasi, snapshot, dan redundant array of independent disk 
(RAID), serta pengetota virtualisasi yang memahami perlindungan, kapasitas data dan pilihan 
performa yang tersedia bagi pengguna. 
Lebih lanjut, de Guise menyatakan untuk mencapai pengamanan data yang layak secara 
efektif adalah dengan cara mengombinasikan ketiga hal tersebut back-up, penyimpanan, dan 
virtualisasi. Telah banyak pelaku bisnis dalam industry 4.0 yang sudah menerapkannya, khususnya 
yang sudah mapan.2' 
Korporasi dapat dikatakan sebagai pilar perekonomian nasional · Badan hukum termasuk 
dalam korporasi, tetapi korporasi tidak selalu berbentuk badan hukum. Pieth dan Ivory menegaskan: 
"Corporations could, like human beings, hold rights and duties under private law but they 
could not be regarded as possessing the moral faculties that would enable them to be 
addressees of the crimina/law. It is, however, equally obvious that corporations can cause 
substantial harm. They have been drivers of industrialization and the globalization of the 
economy. Their negligence has resulted in severe injury to individuals, groups, and the 
natural environment and their deliberate abuses of power have highlighted their apparently 
privileged position relative to other persons and entities. >1$ 
Mengingat korporasi juga merupakan pilar perekonomian negara, penjatuhan pidana kepada 
korporasi bukan sebagai upaya pembalasan atau tindakan retributif, dan pembatasannya harus 
jelas.Convention on cybercrime (CoC) memberikan batasan pertanggungjawaban terhadap 
penyelenggara jasa yang terlibat dalam transmisi atau komunikasi eleklronik. Selain pembatasan 
pertanggungjawaban, CoC memuat pengaturan kriminalisasi terhadap badan usaha yang melakukan 
atau terlibat dalam tindak pidana siber. Suatu cybercrime yang dilakukan oleh pribadi kodrati dapat 
dilakukan untuk kepentingan suatu badan usaha, dan pribadi kodrati tersebut dapat bertindak secara 
individu atau bertindak sebagai bagian dari organ badan usaha. Dalam hal individu itu merupakan 
"pre$1on de Guise, Oara Ptorection Ensuring Oara Avairabj!jty (Boca Raton London New Yol1l: CRC Press Taylor & Ftanci$ Gtoup, 2017), 
ht1ps:l www.laylot1lancis.~781351689519. 
"de Guise., h. •2 
"Marl< Pieltr and Radhalvo<y, "Emergence and Convergeoce: Co<porato Criminal Liabiliry Principles in~; /u$ Genlivm Compa~awe 
Pe1Sp8Ctiws on Law andJ<Jslice9 (2011), ht1ps:l/doi.org110.1007197S.~7·067•-3., h. • 
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bagian dari organ badan usaha, ia bertindak berdasarkan kuasa untuk merepresentasikan badan 
usaha; kewenangan untuk mengambil keputusan untuk dan alas nama badan usaha; atau 
kewenangan untuk melaksanakan kontrol dalam badan usaha. Apabila salah satu dari hal tersebut 
terpenuhi, maka badan usaha dapat dikenakan pertanggung jawaban secara hukum baik secara 
pidana, perdata, maupun administrasi.Z<I 
Potensi pertanggungjawaban pi dana korporasi 
Bermodalkan pengetahuan teknis dan paket data internet atau jaringan internet gratis, 
setiap orang dapat berperan dalam dunia maya dengan mentransmisikan, mereproduksi, 
menyebarkan berbagai macam konten atau materi dalam berbagai bentuk atau macam. Contohnya 
lagu, tulisan, gambar, video, film, semuanya dapat di-posting atau diunggah ke Iaman situs atau 
website, menggunakan per ala tan yang sudah umum di dunia teknologi komersil modern. T erkait 
korporasi penyelenggara sistem elektronik, bukan mem-posting atau mengunggah kontennya yang 
menjadi persoalan, namun konten yang di-posting atau diunggah bisa jadi termasuk melanggar 
hukum. 
Disarikan oleh Saputra, terdapat beberapa doktrin terkait pertanggungjawaban pidana 
korporasi yaitu: Doktrin ldentifikasi, Dok1rin Pertanggungjawaban Pengganti (vicarious liability), dan 
Doktrin Pertanggungjawaban yang ketal menurut undang-undang (strictliability}.21 
Doktrin ldentifikasi diterapkan di negara-negara Anglo Saxon, salah satu contohnya 
lnggris. Pertanggungjawaban ini dikenal sebagai direct-corporate-criminal-liability. Mens rea tidak 
dikesampingkan dalam doktrin ini. Sikap batin atau perbuatan yang dicela oleh undang-undang dari 
petinggi korporasi yang memiliki directing mind bisa dianggap sebagai sikap korporasi. Hal ini berarti 
sikap batin yang dimaksud dapat diidentifikasikan sebagai sikap batin korporasi, dengan demikian 
korporasi dapat dikenakan pertanggungjawaban langsung apabila sikap batin atau perbuatannya 
me lang gar ketentuan pidana. 
Pertanggungjawaban pengganti (vicarious liability) inti ajarannya adalah 
pertanggungjawaban tanpa kesalahan pribadi, tetapi pertanggungjawaban muncul alas kesalahan 
orang atau pihak lain. Menu rut doktrin ini, majikan iatah penanggung jawab utama dari perbuatan para 
buruh atau peke~anya yang metakukan perbuatan dalam ruang lingkup tugas atau pekerjaannya. 
Garis bawah untuk doktrin ini, belajar dari contoh kasus Allen V. Whitehead.28 Kasus melibatkan 
Refreshment House namun disebutkan memelihara prostitusi (harbouring prostitutes), dan 
mengindikasikan pengetahuan dari pekerja yang bertanggungjawab dan sikap abainya majikan akan 
hal itu, akhimya majikan dikenakan pertanggungjawaban pidana alas hal itu berdasarkan Pasal 44 
Metropolitan Police Act 1893. 
Mengenai doklrin strict liability, salah satu contoh penganutnya adalah lnggris. Menganut 
asas "actus non tacit reum nisi mens sit rea~ doktrin ini menganut prinsip pertanggungjawaban mutlak 
tanpa harus membuktikan ada a tau tidaknya unsur kesalahan pada diri pelaku tindak pidana. Nawawi 
Ariel, memberikan pandangannya alas pertanggungjawaban pidana yang ketal ini. 
Pertanggungjawaban pidana dapat dikenakan dalam hal korporasi melanggar atau tidak memenuhi 
kewajiban atau kondisi atau situasi tertentu yang sebagaimana diatur oleh peraturan perundang-
undangan, misalnya undang-undang menetapkan suatu perbuatan sebagai delik terhadap korporasi 
yang beroperasi atau menjalankan bisnis tanpa izin, korporasi pemegang izin yang melanggar syarat-
"6a.ca Pa$111 12 CoC 
"Rony $apo110. "PeJ1anggoogjawaban Pidana Ko<porasi Dalaln Tindal< Pidana Korup$i; Jumal CM II<JiaJm 2. no. 2 (2015) .• h. 279 
"King"s 8eoch OMsion. Allen v Whitehead {1929). <hl!DS:Jfwww.~w com/alenywhKt head> di8l<ses 7 Februari 2019 
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syarat yang ditentukan dalam izin yang diberikan kepadanya, dan korporasi yang mengoperasikan 
kendaraan tanpa diasuransikan.29 • 
Baistrocchi pemah mengungkapkan bahwa dalam menentukan apakah penyedia jasa 
sistem elektronii(O dapat dipertanggungjawabkan pidana liabilitasnya, bergantung pada tipe criminal 
liability yang dianut. Untuk tipe strict liability, penyedia jasa sistem elektronik akan dikenakan 
pertanggungjawaban pidana tanpa memandang pengetahuan dan kontrol alas materi yang 
ditransmisikan atau didistribusikan melalui sistemnya.,. Tipe ini termasuk sangat restriktif, karena 
pengelola sistem elektronik dikatakan bertanggungjawab32 alas materi atau konten meskipun mereka 
tidak memiliki pengetahuan atau kontrol terhadapnya. Tipe ini secara tidak langsung mewajibkan 
pengelola sistem elektronik untuk memonitor semua materi atau konten yang di·posting di dalam 
sistem elektronik yang mereka kelola. Mematuhi kewajiban ini merupakan hal yang kompleks, tugas 
teknis yang membebani, dan termasuk dalam hal yang terlarang dalam perspektif ekonomi. Maka, 
mayoritas pengelola sistem elektronik yang masih skala kecil, yang tidak memiliki kapasitas atau niat 
untuk memenuhi kewajiban, akan menghadapi ancaman potensi bertanggungjawab secara pidana. 
Dalam suatu sistem pertanggungjawaban berdasarkan kesalahan, pengelola sistem 
elektronik dikatakan bertanggungjawab apabila secara sengaja melakukan pelanggaran Ouga 
terhadap hak orang/pihak lain). Menurut Baistrocchi, terdapat dua jenis tingkatan dalam sistem 
pertanggungjawaban ini: pengetahuan aktual, dan pengetahuan konstruktif. Untuk pengetahuan 
aktual, apabila pengelola sistem elektronik mengetahui ada konten atau materi dalam sistemnya yang 
merupakan pelanggaran ketentuan pidana, maka pengelola sistem elektronik dapat dikenakan 
pertanggungjawaban. Untuk pengetahuan konstruktif, pengelola sistem elektronik akan dikenakan 
pertanggungjawaban apabila mereka sudah memiliki petunjuk tertentu, atau seharusnya dapat 
mengasumsi keberadaan konten alau materi lertentu yang melanggar hukum,33 namun tidak 
melakukan tindakan sesuai dengan peraturan perundang-undangan. Memang permasalahan yang 
muncul terl<ait hal ini adalah membuktikan pengetahuan maupun kelalaian dari pengelola sistem 
elektronik. 
Pandangan bahwa korporasi sebagai persona memungkinkan korporasi dapat dikenakan 
pertanggungjawaban pidana pengganti (vicarious liability) alas perbuatan buruh atau pekerjanya. Di 
beberapa yurisdiksi, memang mengakui impulasi perbualan pidana perorangan yang mewakili 
korporasi kepada perbuatan korporasi. 
Selain tiga tipe pertanggungjawaban yang dijelaskan di alas, Pieth dan Ivory menyatakan 
bahwa telah muncul model tanggung jawab holislik (atau 'obyektir') dan agregat. Model holistik, tidak 
seperti identifikasi dan model pertanggungjawaban pengganti (vicarious), tidak memertukan imputasi 
pikiran, tindakan, dan kelalaian manusia untuk menarik pertanggungjawaban perusahaan. 
Sebaliknya, mereka menganggap korporasi sebagai diri mereka mampu melakukan kejahatan melalui 
pola internal pengambilan keputusan (budaya perusahaan atau organisasi korporal). Pendekatan 
agregatff juga memperlakukan korporasi sebagai pelaku utama apabila terdapattindakan·tindakan 
yang teragregasi, kelalaian, dan keadaan pikiran para pemangku kepentingan secara individual, 
terutama pejabat perusahaan dan manajer senior. lni semacam kompromi antara vicarious liability dan 
holistik.30 
"Bwa Nawowl Mfl, ""*--.oPi:l!rno(1lonclur>9: Cin A6ly1 Bll<i, 2003).11. 237·238 
"'lliwoccto ~ islialt lniBm>tltlwy s.w.a -(ISP) '"'*"' ponyec:il ;.sa-ololclnri< IW'V tllmii<IIJIJ podl ri<ll lno. 
•p-Aobo lla4troaH. C%>-CLII. 114 
.l'lngg<Nanislialt~clkonlok$UimalinlldacM. ,__dan_konsolwen faille. 
"Ibid. 
"PPtthn~~oort. C%>-CL,h. s 
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Sitompul menjelaskan terkait dengan ketentuan pembantuan dalam tindak pidana siber, 
CoC memberikan batasan pertanggungjawaban terhadap penyelenggara jasa yang terfibat dalam 
transmisi atau komunikasi elektronik. Misalnya, meski pun transmisi konten malicious code 
memertukan keterlibatan penyelenggara jasa, mereka yang lidak memiliki tujuan untuk melakukan 
tindak pidana tersebut tidak dapat dikenakan pertanggungjawaban pidana alas perbuatan yang terjadi 
melalui layanannya.• Oleh karena itu, tidak ada kewajiban bagi penyelenggara jasa untuk memonitor 
konten secara terus menerus dalam rangka menghindari pertanggungjawaban pidana berdasarkan 
ketentuan ini. Pengaturan tersebut sesuai dengan Directive 2000131/EC of The European Parliament 
and of the Council of 8 June 2000 on certain legal aspects of information society seNices, in particular 
electronic commerce, in the lntemal Market (Directive on electronic commerce) [selanjutnya disebut 
EUDC). Dalam Pasal12 EUDC diatur mengenai 'mere conduit~ 
1) Where an information society service is provided that consists of the transmission in a 
communication network of information provided by a recipient of the seNice, or the 
provision of access to a communication network, Member States shall ensure that the 
service provider is not liable for the information transmitted, on condition that the 
provider: 
(a.) does not initiate the transmission; 
(b.) does not select the receiver of the transmission; and 
(c.) does not select or modify the information contained in the transmission. 
2) The acts of transmission and of provision of access referred to in paragraph 1 include the 
automatic, intermediate and transient storage of the information transmitted in so far as 
this takes place for the sole purpose of carrying out the transmission in the 
communication network, and provided that the information is not stored for any period 
longer than is reasonably necessary for the transmission. 
3) This Article shall not affect the possibility for a court or administrative authority, in 
accordance with Member States' legal systems, of requiring the service provider to 
terminate or prevent an infringement. 
Pengaturan tersebut mengatur bahwa penyelenggara jasa yang terlibat e-commerce hanya sebagai 
saluran (intermediary/mere conduit) tidak dapat dikenakan pertanggungjawaban secara hukum 
mengenai informasi yang ditransmisikan dengan menggunakan jasanya dengan ketentuan bahwa 
penyelenggara tersebul memenuhi salah satu kondisi berikut. Pertama, penyelenggara jasa tidak 
memprakarsai transmisi informasi. Kedua, penyelenggara jasa tidak menentukan siapa yang menjadi 
penerima informasi. Ketiga, penyelenggara jasa tidak menentukan a tau memodifikasi informasi yang 
ditransmisikan. Penyimpanan informasi elektronik secara otomatis, intermedier, dan temperer dalam 
proses transmisi informasi dalam rangka memindahkan informasi tersebut termasuk dalam 
pengecualian pertanggungjawaban pidana. 
Lebih lanjut, dalam Pasal 13 EUDC mengena "caching" juga diatur bahwa penyelenggara 
jasa tidak bertanggung jawab terhadap informasi yang tersimpan secara otomatis untuk sementara 
waktu dan informasi tersebut hanya berupa perantara yang bertujuan untuk mempermudah transmisi 
informasi kepada penerima jasa berdasarkan permintaan penerima jasa itu sendiri. Berikut kutipan 
pasalnya: 
"Piooh Md No<y. ~.Qt.. h. s 
·Josua~. (lo.CI..I\.113 
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1) Where an information society service is provided that consists of the transmission in a 
communication network of information provirJ.ed by a recipient of the service, Member 
States shall ensure that the service provider is not liable for the automatic, intermediate 
and temporary storage of that information, performed for the sole purpose of making 
more efficient the information's onward transmission to other recipients of the service 
upon their request, on condition that: 
(a) the provider does not modify the information; 
(b) the provider complies with conditions on access to the information; 
(c) the provider complies with rules regarding the updating of the information, specified in 
a manner widely recognized and used by industry; 
(d) the provider does not interfere with the lawful use of technology, widely recognized 
and used by industry, to obtain data on the use of the information; and 
(e) the provider acts expeditiously to remove or to disable access to the information it has 
stored upon obtaining actual knowledge of the fact that the information at the initial 
source of the transmission has been removed from the network, or access to it has 
been disabled, or that a court or an administrative authority has ordered such removal 
or disablement. 
Penghapusan tanggung jawab ini dimungkinkan dalam halterpenuhinya salah satu kondisi berikut, 
Pertama, penyelenggara tidak memodifikasi atau mengubah informasi. Kedua, penyelenggara tetah 
bertindak sesuai dengan ketentuan mengenai akses terhadap informasi. Ketiga, penyelenggara 
menyimpan informasi sesuai dengan ketentuan pembaruan atau pemutakhiran informasi, yang 
spesifikasinya diterima secara luas oleh industri. Keempat, penyelenggara jasa tidak melakukan 
gangguan melalui penggunaan teknologi secara sah untuk menerima atau menggunakan informasi. 
Terakhir, penyelenggara segera memindahkan atau menghentikan akses terhadap informasi yang 
Ielah tersimpan berdasarkan pengetahuan bahwa informasi Ieiah dipindahkan dari jaringan, atau 
akses terhadap informasi tersebut telah dihentikan, atau berdasarkan perintah pengadilan atau 
otoritas yang berwenang. 
Penyelenggara hosting juga tidak bertanggung jawab terhadap informasi yang disimpan 
padanya berdasarkan permintaan pengguna jasa hosting sepanjang penyelenggara tersebut lidak 
mengetahui mengenai adanya tindakan yang melawan hukum atau informasi yang melawan hukum. 
Hal ini diatur di Pasal14 EUDC: 
1) Where an information society service is provided that consists of the storage of 
information provided by a recipient of the service, Member States shall ensure that the 
service provider is not liable for the information stored at the request of a recipient of the 
service, on condition that: 
(a) the provider does not have actual knowledge of illegal activity or information and, as 
regards claims for damages, is not aware of facts or circumstances from which the 
illegal activity or information is apparent; or 
(b) the provider, upon obtaining such knowledge or awareness, acts expeditiously to 
remove or to disable access to the information. 
Pengecualiannya ada dua, yang pertama apabila penyelenggara tidak memiliki pengetahuan actual 
terhadap aktifitas ilegal maupun informasi berkonten ilegal. Yang kedua, penyelenggara hosting juga 
tidak bertanggung jawab terhadap informasi yang disimpan itu dalam hal penyelenggara menerima 
informasi, bertindak segera untuk memindahkan a tau menutup akses terhadap informasi tersebut. 
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EUDC juga tidak membebani penyelenggara jasa untuk memonitor informasi yang mereka 
transmisikan atau simpan, atau mengharuskan penyelenggara jasa untuk mencari tahu secara aktif 
mengenai adanya tindakan ilegal. Akan tetapi, dimungkinkan penyelenggara dibebani tanggung jawab 
untuk melaporkan kepada pihak yang berwenang dalam hal penyelenggara menemui adanya 
perbuatan yang dilarang yang menggunakan fasilitas yang diberikannya. 
Baistrocchi menjelaskan bahwa terdapat dua pendekatan dalam pengenaan 
pertanggungjawaban pidana terhadap penyelenggara sistem elektronik sebagai intermedier. Dalam 
pendekatan vertikal, perbedaan tipe pertanggungjawaban korporasi diterapkan dalam berbagai area 
pengaturan hukum. Pendekatan ini diadopsi oleh Amerika Serikat, contohnya dalam Act 27 The Digital 
Millennium Copyright terkait masalah hak cipta, dan Act 28 Telecommunications 1996 terkait 
pertanggungjawaban pidana yang berasal dari pelanggaran ketentuan hukum lainnya. 36 
Dari pemaparan di alas, dapat dilihat bahwa EUDC tidak menganut model strict liability 
untuk pertanggungjawaban pidana korporasi. Pendekatan horizontal digunakan oleh EUDC. 
Pendekatan horizontal dapat dikatakan lebih diminati karena pengelola sistem elektronik tidak harus 
memantau konten materi yang diterbitkan oleh pengguna. Jika Uni-Eropa mengadopsi pendekatan 
vertikal yang menerapkan rezim tanggung jawab hukum yang berbeda terhadap data yang mengalir 
melalui sistem, pengelola sistem elektronik akan diwajibkan untuk memecahkan kode bit yang 
membentuk data dan menganalisis semua konten (musik, gambar, dll) sebelum di-posting<an.lni akan 
menjadi beban yang san gat be rat untuk diletakkan di pundak pengelola sistem elektronik. 
Yang perlu diadopsi oleh Indonesia adalah penggunaan model agregat yang dijelaskan 
oleh Pieth dan Ivory. Model ini dapat digunakan untuk melihat adanya sikap batin yang tercela melalui 
agregasi tindakan a tau absennya tindakan korporasi. Menggunakan strict liability merupakan hal yang 
berlebihan, vicarious liability lebih relevan untuk diterapkan. Ketika terjadi kesulitan dalam 
membuktikan siapa individu dari pengurus yang melakukan tindakan pelanggaran hukum, pendekatan 
holistik dapat diterapkan, yaitu menentukan dari pola internal pengambilan keputusan korporasi. 
PENUTUP 
Dalam industri 4.0 dan upaya untuk bersaing dalamnya, penyelenggara sistem elektronik 
harus mengamankan, melakukan maintenance dan semua upaya yang diperlukan agar sistem 
elektronik bekerja sebagaimana mestinya dan reliable atau dapat diandalkan. Saat ini, kegagafan 
pemenuhan kewajiban ini sebagaimana diatur dalam peraturan perundang-undangan, secara sengaja 
maupun !alai, tidak mengandung elemen sanksi pidana sebagai konsekuensinya. Adapun 
perlindungan yang diberikan dalam Pasal26 UU ITE kepada pihak yang dirugikan akibat tindakan atau 
tidak bertindaknya penyelenggara sistem elektronik hanya dapat ditempuh secara perdata. 
Kegagalan penyelenggara sistem elektronik, baik yang sengaja maupun !alai untuk 
memenuhi kewajiban yang diatur dalam peraturan perundang-undangan, perlu untuk dikriminalisasi. 
Namun pertu ditekankan bahwa penjatuhan pi dana kepada korporasi penyelenggara sistem elektronik 
bukanlah bersifat retributif. lni bertujuan untuk memastikan kepatuhan penyelenggara sistem 
elektronik. 
Dalam PP Penyelenggaraan Sistem dan Transaksi Elektronik sudah diatur mengenai 
sanksi administratif pada Pasal84 jika terjadi pelanggaran, namun pertu dilihat pada Pasal15 ayat ( 1 )-
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nya, kegagalan menjaga rahasia, keutuhan dan ketersediaan data pribadi hanya dikenakan sanksi 
administratif. Padahal data pribadi merupakan kepentingan hu,kum yang serius bagi pengguna sistem 
elektronik. Dalam hal ini hukum pidana juga perlu hadir sebagai ultimum remedium. 
Indonesia perlu menerapkan vicarious liability dalam mengenakan pertanggungjawaban 
pidana terhadap korporasi, juga mengadopsi pendekatan agregat dan holistik untuk mendukung 
pembuktiannya dalam gagalnya menjalankan kewajiban menyelenggarakan sistem elektronik yang 
andal dan reliable. 
Untuk penelitian atau karya ilmiah di masa mendatang, perlu untuk dilaksanakan riset 
perihal membedakan bilamana pertanggungjawaban dikenakan terhadap korporasi, dan bilamana 
dikenakan terhadap pengurus korporasi. 
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Universitas Airlangga (Unair) Surabaya, Magister Hukum di Program Pascasa~ana Fakultas 
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Advocates and Legal Consultants. 
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Menguasai dan memiliki keahlian dibidang hukum, khususnya dibidang litigasi mapun non· 
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